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FUNCION EJECUTIVA DECRETO:

1356 Expidase las reformas al Reglamento General a la Ley de Comercio Electronico, Firmas Electrénicas y
Mensajes de Datos.

N" 1356

Rafael Correa Delgado
PRESIDENTE CONSTITUCIONAL
DE LA REPUBLICA

Considerando:

Que, mediante Ley No. 67, publicada en el Suplementé del Registro Oficial No. 577 de 17 de abril del 2002 se expidi6 la
Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos;

Que, mediante Decreto No. 3496, publicado en el Registro Oficial 735 de 31 de julio del 2002 se expidi6 el
Reglamento General a la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos;

Que, de conformidad con lo dispuesto en el articulo 37 de la Ley de Comercio Electrénico, Firmas Electrénicas y
Mensajes de Datos, el Consejo Nacional de Telecomunicaciones "CONATEL", es el organismo de autorizacion,
registro y regulacion de las Entidades de Certificacion de Informacion y Servicios Relacionados Acreditadas;

Que, de conformidad con lo dispuesto en el articulo innumerado 4 del articulo 10 de la Ley Especial de
Telecomunicaciones reformada, la Secretaria Nacional de Telecomunicaciones "SENATEL", es el organismo de
ejecucion del CONATEL;

Que, la Disposicion General Séptima de la Ley No. 67, sefiala que: "La prestacion de servicios de certificacion de
informacion por parte de Entidades de Certificacién de Informacién y Servicios Relacionados Acreditadas, requerira
de autorizacion previa y registro:

Que, la Disposicion General Octava de la Ley No. 67 sefiala que "El ejercicio de actividades establecidas en esta ley,
por parte de instituciones publicas o privadas, no requerird de nuevos requisitos o requisitos adicionales a los va
establecidos, para garantizar la eficiencia técnica y seguridad juridica de los procedimiento e instrumentos

empleados. ";

Que. es necesario armonizar el régimen de acreditacién de Entidades de Certificacién de Informacién y Servicios
Relacionados a fin de que guarden concordancia con lo dispuesto en la Ley No. 67;

Que, es prioridad del Estado Ecuatoriano que empresas unipersonales o personas juridicas de derecho publico o
privado, previa acreditacion del CONATEL, en calidad de Entidades de Certificacion de Informacién y Servicios
Relacionados Acreditadas, emitan certificados de firma electronica y puedan prestar otros servicios relacionados,
permitiendo asi el ejercicio de las actividades previstas en la Ley No. 67; vy,

Que. es necesario promover politicas que susciten y fortalezcan el desarrollo y aplicacién efectiva del comercio
electroénico.

En ejercicio de la facultad prevista en el articulo 171 numeral 5 de la Constitucion Politica de la Republica,
Decreta:

Expedir las siguientes REFORMAS AL REGLAMENTO GENERAL A LA LEY DE COMERCIO ELECTRONICO, FIRMAS
ELECTRONICAS Y MENSAJES DE DATOS.

Art. 1.- Reemplazar en el segundo inciso del apartado b) del articulo 15 las palabras "o la Entidad de registro" por "o
el tercero vinculado".

Art. 2.- Sustituir el articulo 16 por el siguiente: "Sin perjuicio de la reglamentacion que emita el CONATEL, para la
aplicacion del articulo 28 de la Ley No. 67, los certificados de firma elect'dénica emitidos en el extranjero tendran
validez legal en el Ecuador una vez obtenida la . revalidacion respectiva por una Entidad de Certificacion de
Info'macién y Servicios Relacionados Acreditada ante el CONATEL, la cual debera comprobar el grado de fiabilidad de
dichos certificados y de quien los emite ".

Art. 3.- Sustituir el inciso segundo del articulo 17 por el siguiente: "Los certificados de firma electrénica
emitidos y revalidados por las Entidades de Certificacion de Informacion y Servicios Relacionados Acreditadas por
el CONATEL, tienen caracter probatorio”.

Art. 4.- Agregar a continuacién del articulo 17, los siguientes articulos:

‘Art. ... Registro Publico Nacional de Entidades de Certificacion de Informacién y Servicios
Relacionados Acreditadas y terceros vinculados: "Se crea el Registro Publico Nacional de Entidades de
Certificacion de Informaciéon y Servicios Relacionados Acreditadas y terceros vinculados, a cargo de la
Secretaria Nacional de Telecomunicaciones. EI CONATEL emitira la reglamentacion que permita su organizacion
y funcionamiento."

"Art.... Acreditacion: La acreditacion como Entidad de Certificaciéon de Informacion y Servicios Relacionados,



consistira en un acto administrativo emitido por el CONATE!. a través de una resolucién la que sera inscrita
en el Registro Pudblico Nacional de Entidades de Certificacion de Informacién y Servicios Relacionados
Acreditadas y terceros vinculados.

El plazo de duracién de la acreditacion serd de 10 afios renovables por igual periodo, previa solicitud escrita
presentada a la Secretaria Nacional de Telecomunicaciones con tres meses de anticipaciéon al vencimiento del
plazo, siempre y cuando la Entidad de Certificacién de Informacién y Servicios Relacionados Acreditada haya
cumplido con sus obligaciones legales y reglamentarias, asi como las que consten en la resoluciéon de
acreditacion.

La acreditacién como Entidad de Certificacién de Informacién y Servicios Relacionados comprende el derecho
para la instalaciéon, modificacién ampliacién y operacion de la infraest'uctura requerida para tal fin y estara
sujeta al pago de valores, los que seran fijados por el CONATEL.

"Art. ... Requisitos para la Acreditacion: El peticionario de una acreditacion como Entidad de Certificacion
de Informacién y Servicios Relacionados, debera presentar los siguientes documentos:

a) Solicitud dirigida a la Secretaria Nacional de Telecomunicaciones, detallando nombres y apellidos
completos del representante legal, direcciéon domiciliaria de la empresa unipersonal o compafiia;

b) Copia de la cédula de ciudadania del representante legal o pasaporte seglin corresponda;

c) Copia del certificado de votaciéon del ultimo proceso eleccionario (correspondiente al representante legal,
excepto cuando se trate de ciudadanos extranjeros);
d) Copia certificada e inscrita en el Registro Mercantil (excepto las instituciones publicas) del nombramiento del
representante legal;

e) Copia certificada debidamente registrada en el Registro Mercantil, de la escritura de constitucion de la empresa
unipersonal o comparfiia y reformas en caso de haber/as (excepto las instituciones publicas);

f) Original del certificado de cumplimiento de , obligaciones emitido por la Superintendencia de Compafiias o Bancos y
Seguros segun corresponda, a excepcion de las instituciones del Estado;

g) Diagrama esquematico y descripcion técnica detallada de la infraestructura a ser utilizada, indicando las
caracteristicas técnicas de la misma;

h) Descripcion detallada de cada servicio propuesto y de los recursos e infraestructura disponibles para su
prestacion. La SENATEL podré ordenar inspecciones o verificaciones a las instalaciones del peticionario cuando lo
considere necesario;

i) Documentos de soporte que confirmen que se disponen de mecanismos de seguridad para evitar la falsificacion de
certificados, precautelar la integridad, resguardo de documentos, proteccién contra siniestros, control de acceso y
confidencialidad durante la generacion de claves, descripcion de sistemas de seguridad, estandares de seguridad,
sistemas de respaldo;

j) Ubicacién geogréafica inicial, especificando la direccién de cada nodo o sitio seguro;
k) Diagrama técnico detallado de cada "Nodo" o "Sitio Seguro” detallando especificaciones técnicas de los equipos;

) Informacién que demuestre la capacidad econémica y financiera para la prestacion de servicios de certificacion de
informacion y servicios relacionados;

m) En caso de solicitud de renovacion de la acreditacién y de acuerdo con los procedimientos que sefiale el CONATEL,
deberan incluirse los requisitos de caracter técnico, la certificacion de cumplimiento de obligaciones por parte de
la Superintendencia de Telecomunicaciones, en la que constara el detalle de imposicion de sanciones, en caso de
haber/as y el informe de cumplimiento de obligaciones por parte de la Secretaria Nacional de Telecomunicaciones"

"Art. ... Procedimiento de Acreditacion: La solicitud acompafiada de todos los requisitos establecidos sera
presentada ante la Secretaria Nacional de Telecomunicaciones, la que dentro del término de tres dias procedera a
publicar un extracto de la misma en su pagina WEB institucional.

Dentro del término de 15 dias contados desde la fecha de presentacion de la solicitud, la SENATEL remitira al
CONATEL los informes técnico, legal y econémico--financiero en base a la documentacion presentada.

El CONATEL, dentro del término dé 15 dias resolvera el otorgamiento de la acreditaciéon. Copia certificada de la
resolucién de acreditacion sera remitida a la Secretaria Nacional de Telecomunicaciones dentro del término de dos
dias, a fin de que ésta dentro del término de cinco dias, previo el pago por parte del solicitante, de los valores que el
CONATEL haya establecido para el efecto, realice la inscripcion en el Registro PUblico Nacional de Entidades de
Certificacion de Informacién y Servicios Relacionados Acreditadas y terceros vinculados y efectle la notificacion al
peticionario.

En el evento de que el peticionario no cancele los valores correspondientes por la acreditacion dentro del término de 15
dias, el acto administrativo quedara sin efecto automaticamente y la Secretaria Nacional de Telecomunicaciones
procedera al archivo del tramite".

"Art. ... Contenido minimo de la Acreditacidon: La resolucidn de acreditaciéon para la prestaciéon e servicios de
certificacion de Informacion contendra al menos lo siguiente:

a) Descripcién de los servicios autorizados;

b) Caracteristicas técnicas y legales relativas a la operacion de los servicios de certificacion de informacion y servicios



relacionados autorizados;

c) Obligaciones y responsabilidades de las Entidades de Certificacion de Informacién y Servicios Relacionados de

acuerdo a lo establecido en la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos;

d) Procedimientos para garantizar la proteccion de los usuarios aln en caso de extincion de la acreditacion; vy,

e) Causales de extincién de la acreditacion".

‘Art. ... Operacion: Una vez otorgada y registrada la acreditacién, la Entidad de Certificacion de Informacién y

Servicios relacionados dispondra del plazo de seis (6) meses para iniciar la operacion. Vencido dicho plazo la
Superintendencia de Telecomunicaciones informara a la Secretaria Nacional de Telecomunicaciones si el titular de la
acreditacion ha incumplido con esta disposicién, en cuyo caso se extinguira la resolucién de acreditacion. La Entidad de
Certificacion de Informacion y Servicios Relacionados podra pedir, por una sola vez, la ampliacién del plazo para iniciar
operaciones mediante solicitud motivada. Dicha ampliacién, de concederse, no podra exceder de 90 dias calendario."

Art. ... Extincién de la acreditacion: La ac'editacion se extinguira por las siguientes causas:

a) Terminacion del plazo para la cual fue emitida:

b) Incumplimiento de las obligaciones por parte de la Entidad de Certificacion de Informacién y Servicios Relacionados

Acreditada;

c) Por resolucién motivada del CONATEL, por causas técnicas o legales debidamente comprobadas, incluyendo la
presentacion de informaciéon falsa o alteraciones para aparentar cumplir los requisitos exigidos, asi como la
prestacion de servicios o realizar actividades distintas a las sefialadas en la acreditacion;

d) Cese temporal o definitivo de operaciones de la Entidad Acreditada por cualquier causa; vy,
e) Por las causas previstas en el Estatuto del Régimen Juridico Administrativo de la Funcién Ejecutiva.

Una vez extinguida la acreditacion el CONATEL podra adoptar las medidas administrativas, judiciales y
extrajudiciales que considere necesarias para garantizar la proteccion de la informacién de los usuarios y el ejercicio
de los derechos adquiridos por estos."

"Art ... Terceros Vinculados: Con sujecion al articulo 33 de la Ley: No. 67, la Prestacion de Servicios ele
Certificacion de informacién podréa ser proporcionada por un tercero vinculado contractualmente con una Entidad de
Certificacion de informaciéon v Servicios Relacionados Ac'editada ante el CONATEL: para lo cual el tercero vinculado
debera presentar la documentacion que justifique la vinculacion. La Secretaria Nacional de Telecomunicaciones
analizara que la documentacion que presente el peticionario corresponda a la que establece el presente Reglamento
y si cumple con todos los requisitos procederéa con el registro correspondiente. El plazo de duracién del registro sera
igual al plazo de duracién de la relacion contractual del tercero vinculado con la Entidad de Certificacién de
Informacién y Servicios Relacionados. En todos los casos, la responsabilidad en la prestacion de los servicios, sera
de la Entidad de Certificacion de Informacion y Servicios Relacionados Acreditada ante el CONATEL"

"Art. Procedimiento de Registro de los terceros vinculados.- El registro de terceros vinculados consiste en
una razén o marginacién realizada por la Secretaria Nacional de Telecomunicaciones.

Las solicitudes de registro de terceros vinculados con las Entidades de Certificacion de Informacién y Servicios
Relacionados Acreditadas, deberan estar acompafadas de los siguientes documentos y requisitos:

a) Solicitud dirigida a la Secretaria Nacional de Telecomunicaciones, detallando nombres y apellidos completos del
representante legal, direcciéon domiciliaria de la empresa unipersonal o compafiia;

b) Copia de la cédula de ciudadania del representante legal o pasaporte segin corresponda;

c) Copia del certificado de votacion del ultimo proceso eleccionario (correspondiente al representante legal, excepto
cuando se trate de ciudadanos extranjeros),

d) Copia certificada e inscrita en el Registro Mercantil (excepto instituciones publicas) del nombramiento del
representante legal;

e) Copia certificada debidamente inscrita en el Registro Mercantil, de la escritura de constitucién de la empresa

f

unipersonal o compafia y reformas en caso de haberlas, excepto para instituciones publicas;

Original del certificado de cumplimiento de obligaciones emitido por la Superintendencia de Compaifiias o
Bancos y Seguros segun corresponda, a excepcion de instituciones del Estado;

Q) Documentos que certifiquen la relacién contractual con la Entidad de Certificacion de Informacién y Servicios

Relacionados Acreditada;

h) Descripcion de los servicios a prestar en calidad de tercero vinculado.

En todos los casos, el documento de relacion contractual debera establecer claramente las responsabilidades legales
de cada una de las partes ante los usuarios y autoridades competentes.

La Secretaria Nacional de Telecomunicaciones, entregara al peticionarlo el certificado de registro dentro del término
de 15 dias contados desde la fecha de presentacion de la solicitud, previo el pago de los valores establecidos por el
CONA TEL."

"Art. ... Modificaciones: Las modificaciones de las caracteristicas técnicas de operacion o prestacion de los
servicios, asi como de la variedad o modalidad de los mismos, que no alteren el objeto de la acreditacion, requeriran



de notificacién escrita a la Secretaria Nacional de Telecomunicaciones y de la aprobacién de esta.

Cuando la modificacién incluya la prestacion de servicios adicionales a los autorizados, la Entidad de Certificacion de
Informacioén y Servicios Relacionados deberéa cancelar el valor establecido para tal efecto.”

"Art. ... Recursos Administrativos: Los actos administrativos que emitan el CONATEL y la SE.NATEL, estan
sometidos a las normas, recursos y reclamaciones del Estatuto del Régimen Juridico Administrativo de la Funcion
Ejecutiva. "

"Art. ... Acreditacion para Entidades del Estado: Las instituciones del Estado sefialadas en el articulo 118 de la
Constituciéon Politica de la Republica, de acuerdo a lo sefialado en la disposicién general Octava de la Ley 67, podran
prestar servicios como Entidades de Certificacion de Informacion y Servicios Relacionados, previa Resolucion emitida
por el CONATEL.

Las instituciones publicas obtendran certificados de firma electrénica, Unicamente de las Entidades de Certificacion de
Informacién y Servicios Relacionados Acreditadas, de derecho publico."

"Art.... Garantia de Responsabilidad: De conformidad con lo dispuesto en el apartado h) del articulo 30 de la Ley
No. 67, las Entidades de Certificaciéon de informacién y, Servicios Relacionados Ac'editadas deberan contar con una
garantia de responsabilidad para asegurar a los usuarios el pago de los dafios y perjuicios ocasionados por el
incumplimiento de las obligaciones. Esta garantia sera incondicional, irrevocable y de cobro inmediato y podra
consistir en poélizas de seguro de responsabilidad previstas en el articulo 43 de la Codificacion de la Ley General de
Seguros u otro tipo de garantias que estan autorizadas conforme lo dispuesto en el articulo 51, letra c) de la Ley
General de Instituciones del Sistema Financiero.

Como parametros iniciales se establecen:

a) Para el primer afio de operaciones, la Entidad de Certificacion de Informacion y Servicios Relacionados Acreditada,
deberad contratar y mantener, a favor de la Secretaria Nacional de Telecomunicaciones, una ga'antia de
responsabilidad para asegurar a los usuarios el pago de los dafos y perjuicios ocasionados por el posible
incumplimiento de las obligaciones, cuyo monto sera igual o mayor a cuatrocientos mil délares de los Estados
Unidos de América (U.SD $ 400.000,00). En el contrato de prestacion de servicios que suscriba la Entidad de
Certificacion de informacion con los usuarios, se debera incluir una clausula relacionada con los aspectos de esta
garantia, tales como: monto asignado a cada usuario, mecanismos de reclamacioén y restituciéon de valores".

b) Para el segundo afio de operaciones y hasta la finalizacién del plazo de la acreditacion, la Entidad de Certificacion de
Informacién y Servicios Relacionados Acreditada deberd contratar a favor de la Secretaria Nacional de
Telecomunicaciones, una garantia, cuyo monto estara en funcién de un valor base de garantia por certificado y que
sera determinado por el CONATEL.

En la regulacion que emita el CONATEL pa'a establecer el valor base de garantia de responsabilidad por certificado, se
considera’a la evolucion del mercado y la proteccion de los derechos de los usuarios, observando lo dispuesto en el
articulo 31 de la Ley. No. 67.

La Entidad de Certificacion de Informaciéon y Servicios Relacionados Acreditada quedara exenta de responsabilidad por
dafos y perjuicios cuando el usuario exceda los limites de uso indicados en el certificado.

La Entidad de Certificacion de Informacién y Servicios Relacionados Acreditada, previo al inicio de las operaciones,
remitirdn a la Secretaria Nacional de Telecomunicaciones, a satisfaccion de ésta, el original de la garantia. Asimismo,
durante el plazo de vigencia de la acreditacion dichas Entidades remitiran a la Secretaria Nacional de
Telecomunicaciones, hasta el 31 de enero de cada afio, el original de la garantia mencionada en el apartado b) del
presente articulo.

"Art.... Procedimiento de ejecucion de la Garantia de Responsabilidad: Cuando el usuario de una Entidad de
Certificacion de Informacién y Servicios Relacionados Acreditada considere que ha existido incumplimiento en la
prestacion del servicio que le haya ocasionado dafios y perjuicios, este podra presentar a la Secretaria Nacional de
Telecomunicaciones, hasta en el término de 15 dias contados desde que se produjo el incumplimiento, una solicitud
motivada a fin de que esta:

a) Al amparo de lo dispuesto en el articulo 31 de la Ley No. 67, ponga en conocimiento de la Entidad de
Certificacion de Informacién y Servicios Relacionados el reclamo formulado y solicite que dentro del término
perentorio de 5 dias, presente sus descargos o en su defecto reconozca el incumplimiento.

b) Vencido el término sefalado en el numeral anterior, la Secretaria Nacional de Telecomunicaciones con o sin la
presentacion de los descargos respectivos por parte de la Entidad de Certificacion y Servicios Relacionados
Acreditada, dentro del término de cinco dias, resolvera sobre la procedencia del reclamo formulado por el
usuario, el que de ser estimado total o parcialmente dara lugar a que disponga a la compafiia aseguradora o
institucidon financiera la ejecucion parcial de la garantia de responsabilidad por el monto de los dafios y
perjuicios causados, los que no podran reconocerse por un valor superior al pactado en el contrato del usua'io.
Sin perjuicio de lo anterior, el usua'io podra considerar el inicio de las acciones que estime pertinentes en contra
de la Entidad de Certificacion de Informacion y Servicios Relacionados, por los dafios y perjuicios no cubiertos
por la garantia de responsabilidad.

"Art. ... Control: La Superintendencia de Telecomunicaciones realiza'a los controles necesa'ios a las Entidades de
Certificaciéon de Informacion y Servicios Relacionados asi como a los Terceros Vinculados, con el objeto de
garantizar el cumplimiento de la normativa vigente y de los términos y condiciones de autorizacién y registro.



Supervisara e inspecciona’a en cualquier momento las instalaciones de los prestadores de dichos servicios, para lo
cual deberan brindar todas las facilidades y proporcionar la informacién necesaria para cumplir con tal fin; de no
hacerlo estaran sujetos a las sanciones de ley.

Art. 5.- Sustituir en el primer y segundo inciso del articulo 18, las palabras "o de la Entidad de registro" por "o del
tercero vinculado" y "de la Entidad de registro” por "del tercero vinculado" y agregar a continuaciéon del mismo lo
siguiente:

"La Entidad de Certificacion de Informacién y Servicios Relacionados Acreditada no podréa ceder o transferir total ni
parcialmente los derechos o deberes derivados de la acreditacion.

Es responsabilidad de las Entidades de Certificacion de Informacion y Servicios Relacionados Acreditadas emitir
certificados Unicos. Cada certificado debera contener un identificador exclusivo que lo distinga de forma univoca
ante el resto y solo podran emitir certificados vinculados a personas natu'ales mayores de edad, con plena
capacidad de obrar. Esta prohibida la emisién de certificados de prueba o demostracion.

El formato de los contratos que las Entidades .de Certificacion de Informacion y Servicios Relacionados suscriban
con los usuarios, deberan ser remitidos a la Secretaria Nacional de Telecomunicaciones, previo al inicio de
operaciones o cuando dicho formato sea modificado".

Disposicién Transitoria: Los tramites pendientes relacionados con la acreditacion como Entidades de Certificacion
de Informacién y Servicios Relacionados deberan adecuarse a lo dispuesto en este decreto.

Articulo Final.- Las reformas al presente reglamento entraran en vigencia a partir de su publicacién en el Registro
Oficial.

Dado en el Palacio Nacional, en San Francisco de Quito, el dia de hoy 29 de septiembre del 2008.
f.) Rafael Correa Delgado, Presidente Constitucional de la Republica.
Es fiel copia del original.- Lo certifico.

f.) Abg. Oscar Pico Solérzano, Subsecretario General de la Administracién Pablica.



